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BMDCLOUD: SICHER - MOBIL - FLEXIBEL

BMD stellt seine gesamten Software-Produkte iiber Internet
als BMDCLOUD-Services zur Verfigung. Das heif3t, auf einem
BMD Server kénnen Sie Uber das Internet alle BMD Applika-
tionen direkt ausfiihren, ohne die entsprechende BMD Soft-

ware auf lhrem PC oder lhrem Server installiert zu haben.

DIE VORTEILE FUR SIE

e Wirsind lhre Hardware-Betreuer!

o Sie bendtigen keinen eigenen Server, Workstations missen
nicht stdndig nachgeristet werden.

» Mehr Flexibilitdt und Mobilitdt! Egal wo Sie sich befinden,
Sie kdnnen die Software von Uberall aus nutzen.

e Wir kimmern uns um die Sicherung lhrer Daten!

o Wir Ubernehmen das Einspielen zeitintensiver Updates!

o Alle technischen Features - von der Einbindung in die
BMD Com bis zur automatischen Anruferidentifikation mit
BMD Call-Interface - sind in der BMDCLOUD schnell und
sicher eingebettet. Fir Steuerberatungskanzleien, die als
Cloud-Anbieter fungieren - die BMDCLOUD ist auch fur
ihre Mandanten sicher!

Trustgab

Cloud

WIE SICHER IST DIE BMDCLOUD?

Die Verbindung zur BMDCLOUD wird Uber eine sichere
Leitung aufgebaut. Bevor Daten geschickt werden, wird ein
sicherer Tunnel (Checkpoint) zwischen der BMDCLOUD
und lhrem Device/Endgerat aufgebaut.

In der BMDCLOUD: Die Datensicherung ist technisch auf
dem neuesten Stand und wird laufend auf die jeweils neu-
este Generation erweitert. In der BMDCLOUD werden die
Daten Uber ein redundantes Speichersystem gespeichert
und mehrmals taglich gesichert.



VARIANTEN DER BMDCLOUD-SERVICES

SYSTEMTECHNIK NTCS

Sie greifen Uber eine gesicherte Verbindung auf das Cloud-
System im BMD Rechenzentrum zu. Ein Remotedesktop-Client
wird auf lhrem Rechner in wenigen Minuten installiert und Sie
kdonnen sofort mit der Arbeit beginnen. Sie arbeiten direkt im
BMD Rechenzentrum - alle BMD Daten werden dort gespei-
chert und regelmaflig gesichert.

Die gesamte technische Betreuung und die Administration
Ubernimmt BMD. Die Server werden immer auf dem aktuellsten
Softwarestand gehalten. Sie kénnen sich somit ganz auf |hre Ar-
beit konzentrieren.

SYSTEMTECHNIK NTCS + MS OUTLOOK

Filialen, AuRendienstmitarbeiter oder Homeworker kénnen
ebenfalls auf dem Server arbeiten.

Als Steuerberater haben Sie die Moglichkeit, Mandanten auf
dem Cloud-Server arbeiten zu lassen. Ihr Mandant macht die
laufenden Buchungen - alles Weitere erledigt der Steuerberater.

Voraussetzung ist eine entsprechende Internetverbindung
(400 Kbit pro User). Das eingesetzte Bandbreitenmanagement
garantiert, dass lhnen immer ausreichend Bandbreite zur Verfi-
gung steht.

Umfang wie in Systemtechnik NTCS. Zusétzlich nutzen Sie Microsoft Outlook LTSC fir Ihre E-Mails.

SYSTEMTECHNIK NTCS + MS OFFICE

Umfang wie in Systemtechnik NTCS + MS Outlook LTSC. Erganzend stehen lhnen Microsoft Office LTSC, sowie alle Updates auf

neue Versionen von Microsoft Office zur Verfigung.

SYSTEMTECHNIK MS 365 BUSINESS PREMIUM

Umfang wie in Systemtechnik NTCS + MS Office. Zusatzlich
steht Ihnen auch Microsoft 365 Business Premium zur Verfi-
gung. Durch die Nutzung von Exchange Online sind gemeinsa-
me Kontakte, &ffentliche Ordner, Webmail und die Synchroni-
sation mittels Tablet und BMDCRM moglich.

Das Verwalten und Anlegen von Mail-Adressen Ubernimmt die
BMD Technik oder iibernehmen Sie auf Wunsch selbst. Offent-
liche Ordner und Kontaktlisten usw. kénnen selbst verwaltet
werden.

In dieser Variante ist es auch maoglich, Uber ein mobiles Endge-
rat, welches die Synchronisation mit Exchange Online unter-
stitzt, Ihre Termine und E-Mails auswarts zu bearbeiten.
Termine werden Uber das Internet direkt zum Mailserver
synchronisiert und dort sofort in BMDCRM Ubergeben.
Somit sehen alle Mitarbeiter immer die aktuellsten Termine.




—

BMD CLOUD

ZUGRIFF ZUR BMDCLOUD

Das Cloud-System ist speziell abgesichert, es gibt 3 Méglichkeiten, um darauf zuzugreifen:

1.

Beste und empfohlene Variante ist die Verwendung
einer Firewall, die automatisch einen VPN-Tunnel zur
BMDCLOUD aufbaut. Diese Firewall soll auch ein Band-
breitenmanagement unterstiitzen. Gerne prifen wir lhre
bestehende Firewall, ob diese Anforderungen erfillt wer-
den. Bei Bedarf erstellen wir Ihnen ein entsprechendes
Angebot.

. Ist keine fixe Firewall vorhanden, kann auch ein VPN-Client

auf den Rechnern installiert werden.
Die Einstellungen und die bendtigte Software werden |h-
nen von der BMD Technik zur Verfligung gestellt.

AuBBendienstmitarbeiter kdnnen ebenfalls Uber einen
lokal installierten VPN-Client von unterwegs wie gewohnt
arbeiten.

3. lhr Internetzugang besitzt eine fixe 6ffentliche IP-Adresse.

Diese wird auf der Firewall des Cloud-Systems eingetra-
gen. Ab diesem Zeitpunkt kann direkt tber das Internet auf
die Cloud-Server zugegriffen werden.

GRUNDSATZLICHES ZU BMDCLOUD-SERVICES

Eine gute Internetanbindung ist Pflicht (Business XDSL
oder Ahnliches).

Eine VPN-Verbindung mittels Firewall sollte eingerichtet
werden.

Ein Bandbreitenmanagement soll vorhanden sein
(um Verzogerungen zu vermeiden, z. B. durch einen
Internetdownload verursacht).

Die Bandbreite der Verbindungen muss entsprechend
der Useranzahl dimensioniert sein (Faustregel: 400 Kbit
x Useranzahl + 500 Kbit Reserve). Je mehr, umso besser.
Die Bandbreite muss in beide Richtungen zur Verfigung
stehen!

Welche Software soll zentral eingesetzt werden? Kann die
Software, welche nicht am Cloud-Server von BMD zur Ver-
fligung steht, lokal auf einem Rechner installiert werden?
Mochten Sie direkt aus BMD ohne Report-Generator aus-
drucken, so missen die eingesetzten Drucker netzwerk-
tauglich sein (iber eine IP-Adresse ansprechbar). Es
kénnen auch keine GDI-Drucker in der Cloud-Umgebung
eingesetzt werden.

o Der Einsatz von Thin Clients ist in allen Varianten maoglich.

Der Vorteil solcher Geréte ist, dass diese sehr schnell kon-
figuriert sind. Die Anschaffungskosten und Betriebskosten
sind wesentlich geringer als bei einem herkémmlichen PC.
Sie sind platzsparend und gerduschlos.

Soll ein Scanner eingesetzt werden, kann dieser Uber den
Parallels Client mit in die Remotedesktop-Sitzung genom-
men werden (so wie lokale Drucker). Alternativ kann auch
ein fixer VPN-Tunnel Uber eine eigene Firewall verwendet
werden. Dazu muss der Scanner auf einem PC ange-
schlossen werden (kein Thin Client als Scannerarbeitsplatz
moglich) und wird mit einem speziellen lokalen Dienst
angesprochen. Damit kann ein Scanner von mehreren Be-
nutzern verwendet werden.

Optional steht auch eine Multi-Faktor-Authentifizierung zur
Verfiigung und kann als Zusatzpaket gebucht werden.
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TECHNISCHE DETAILS

Unsere Rechenzentren

In Osterreich befindet sich das BMD Rechenzentrum
bei der Al Telekom an einem Knotenpunkt in Linz.
Die Daten sind alle mittels NTFS-Berechtigungen vor un-
erlaubtem Zugriff geschitzt. Der Zugriff auf die Daten wird
(auf Wunsch) entsprechend protokolliert. Das Rechen-
zentrum ist mittels Zutrittskontrolle geschitzt. Der
Serverraum und der Zutritt werden rund um die Uhr
von einem Sicherheitsdienst der Al Telekom Uberwacht
(mit Kameraaufzeichnung). Das gesamte Rechenzentrum
verfligt Uber 2 getrennte Stromkreise, an die alle Gerate
redundant angeschlossen sind. Zusatzlich ist die Stromver-
sorgung mittels USV und Notstromaggregat abgesichert.
Das Rechenzentrum verfiigt auch Uber eine automatische
Brandléschanlage mit einem speziellen Gas, welches fiir die
Hardware moglichst ungeféhrlich ist. Die Daten sind auf
einem redundant ausgelegten Storage-System gespeichert
(HP 3Par Storage-System mit redundanten Controllern,
Netzteilen, Raid System, red. Memory). BMD nutzt die Racks
des Al Rechenzentrums, die gesamte eingesetzte Hardware
befindet sich im Eigentum von BMD.

Ihre Daten sind auch in der Schweiz und in Deutschland in
sicheren Handen. BMD Kundinnen und Kunden in Deutsch-
land und der Schweiz stehen die professionellen Leistun-
gen von Microsoft Azure am Standort Germany West bzw.
Schweiz Nord zur Verfigung. Dank der Cloud-Lésung von
Microsoft sind Gerateausfallzeiten aufgrund von Wartun-
gen, Datenverlust oder Schdden an der Hardware praktisch
ausgeschlossen. Die BMD Cloud-Services bieten aufgrund
der Unterstlitzung durch Microsoft Azure eine umfassende
Datensicherheit auf allen Levels.

Virenschutz und Firewall

Auf allen Systemen ist ein aktueller Virenschutz und Spam-
schutz installiert (Trend Micro). Das gesamte Rechenzentrum
wird von einem redundanten Firewall-Cluster (Checkpoint)
vor unbefugtem Zugriff geschitzt. Auch ein IPS-System von
Checkpoint ist im Einsatz. Zusatzlich kommt noch ein DDoS-
Abwehrsystem zum Einsatz. Diese wird in Zusammenarbeit
mit dem Provider Al betrieben.

Ausfallsicherheit

Die gesamten Rechenzentren sind auf hochste Ausfall-
sicherheit ausgelegt. Es werden SQL-Cluster und Fileserver-
Cluster eingesetzt. Natlrlich stehen mehrere Terminal-
server in einer entsprechenden Farm zur Verfiigung. Die ge-
samten Switches sind mehrfach ausgelegt und mittels RST
(Rapid Spanning Tree Protocol) entsprechend ausfallsicher
konfiguriert.

Internetanbindung

Der Internetanschluss in den Rechenzentren ist jeweils re-
dundant ausgelegt und Uber 2 verschiedene Backbone-Wege
erreichbar. In Osterreich sind 2 redundante Internet-Router
vor Ort.

Fallt ein Router aus, Ubernimmt der andere Router die ent-
sprechende Leitung. Es ist auch moglich, Uber ein dezidiertes
Netzwerk der Telekom auf das Cloud-System zuzugreifen.
Dabei handelt es sich um ein MPLS-Netzwerk der Al Telekom.
Details dazu kénnen von der BMD Technik eingeholt werden.

Datensicherung

Zur Erhohung der Datensicherheit wurde ein mehrstufiges
Sicherheitskonzept eingefiihrt. Die Bewegungsdaten (Office-
Daten, SQL-Datenbank, BMD Daten) werden alle drei Stun-
den mittels Shadow Copies am lokalen Storage der Server
gesichert. Das ermaoglicht eine sehr schnelle Wiederherstel-
lung ,junger” Daten.

Die Daten der letzten 4 Wochen sind jederzeit verfigbar.
Einmal pro Woche wird ein kompletter Datenbestand auf ein
externes Bandlaufwerk (verschlisselt) gesichert und auf3er-
halb des Rechenzentrums in einem Tresor aufbewahrt. Diese
Sicherungen werden Uber mindestens 7 Jahre aufbewahrt,
um auch den Zugriff auf einen &lteren Datenbestand zu er-
maoglichen.

Um im Katastrophenfall (Serverraum féllt durch Brand oder
Ahnliches komplett aus) ebenfalls aktuelle Daten zu haben,
wird jede externe Sicherung auf Integritat geprift. Somit ste-
hen im Katastrophenfall sehr zeitnahe Daten zur Verfigung.




STARKE LOSUNGEN FUR JEDE UNTERNEHMENSGROSSE

Von BMD erhalten Sie integrierte Softwareldsungen, ein
umfassendes Aus- und Weiterbildungssystem und Unter-
stltzung in allen Fragen der Informationstechnologie. Inno-
vation, Branchenkenntnis und Perfektion zeichnen die BMD

BMDCONSULT

Die Gesamtlosung fiir Steuerberater und Wirtschaftspriifer

BMDACCOUNT

BUSINESS
SOFTWARE

Die Komplettlosung fiir das Rechnungswesen

BMDCRM

Biiro-, Kunden- & Dokumentenmanagement

BMDHRM

Lohn & Human Resource Management

BMDPROJECT

Die Gesamtlosung fiir projektorientierte Unternehmen

BMDCOMMERCE

Von der Faktura bis zur kompletten ERP-Ldsung

BMD OSTERREICH:

BMD SYSTEMHAUS GesmbH
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Tel. +43 (0)50 883
Fax +43 (0)50 883 66

verkauf@bmd.at
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Tel. +43 (0)50 883
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BMD GmbH
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22763 Hamburg

Tel. +49 (0)40 554 392-0
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Losungen aus. Alle Produkte aus einer Hand ermaoglichen

eine unerreichte Integration der einzelnen Teilbereiche und

die bestmogliche Zusammenarbeit mit allen Partnern.

BMD SCHWEIZ:
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